THU NGO DANH CHO NHUNG AI CO QUAN TAM

Ngay nay Internet da tré nén khong chi 1a mot thé gi6i chia sé, trao ddi thong tin ma con 1a mot
cong cy, mot thuc thé tac dong hét sttc manh mé& vao sinh ménh quéc gia, vao moi mat cua doi séng
tir sinh hoat x4 hoi, kinh té dén quan 1y nha nuéc...

V¢ mat quan sy, Internet da tré thanh mién tac chién thir thong tri tha 5 sau hai, luc, khong quan va
vl tru va dugc gan lién vao vGi ca 4 mién do'.

Viéc toan cau hoa bang Internet dang dién ra nhanh chéng thi van dé chi quyén mang, an ninh
mang cang trd nén cip bach dit ra nhidu van dé buc xuc. Cac qudc gia quanh ta dd hanh dong,
chung ta phai hanh dong.

- Cin ctr vao mo hinh phat trién dung ciia mot dy 4n phat trién phan mém ngudén md (PMNM)? 3,
dién hinh 13 dy 4n phat trién nhan Linux, thanh phan c6 trong rat nhiéu hé diéu hanh may tinh thong
dung hién nay, véi 5 budc, trong d6 c6 bude kiém tra ma ngudn, cho phép cac 1ap trinh vién cua
cong ddng toan thé giéi va/hoic ciia mdt qudce gia cua du an d6 co kha ning kiém soat dugc toan
bd ma ngudn phan mém voi diéu kién ho ¢6 ning luc dé hiéu biét.

- Can ctr vao tai liéu “Nha tho 16n va cai cho” (The Cathedral and the Bazaar*) mo hinh phat trién
kiéu “cai cho” cia PMNM (phat trién tir dudi 1én trén), nguoc vé6i kiéu “nha thd 16n” cia phan
mém ngudn dong (PMND) (phat trién tir trén xudng dudi) véi cac vu nhuge diém cia mé hinh phat
trién PMNM duoc chimg minh trong thyc té°,

- Can cir vao mo hinh phat hanh cia PMNM, “Phét hanh som, phat hanh thuong xuyén”, kha nang
nang cap, cap nhat mi nguon, cung voi nd, trong truong hop c6 16i, quay vé tinh trang cil trude do
la dé dang.

- Can ct vao luat Linus (Linus Law)®, “Nhiéu con mat soi vao thi 16i s& can”, dé néi vé gia tri clia
viéc ra soat lai ngang hang cua nhi€u ngudi vao ma ngudon phan meém, sé giap lam gidm hoac hét
cac 16i doi v6i cac PMNM.

- Cian cur vao thyc té thoi gian trung binh cua viée sira 16i d6i véi PMNM va PMND, thoi gian sira
16i cia PMNM la nhanh hon’.

- Cian ctr vao thong ké 16i khi quét thuc té ma ngudn ciia ca PMNM va PMND cho thay ty 1¢ 16i
trong cac mi ngudn & PMNM 14 it hon so véi cia PMND®.

- Cin ctr vao nghién ctru va trién khai thuc t& cong nghé md trong quan doi My da chi ra ca vé Iy
ludn va thuc té PMNM 1a cac phan mém tot nhét trong quéan sy va chinh phu® .

- Cin ctr vao thuc té cac du an PMNM dugc trién khai trong quan d6i My"', Co quan Vii tru My
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NASA'? *, hoic trong khu vue nha nudc tai cac qudc gia thudc Lién minh chau Au (EU)™.

- Cin cr va xu thé cac cong nghé méi trong nhitng nam sip t6i déu dya vao cong nghé mé's '°'7 va

trong mdt vai linh vuc, 1a khong c6 céac giai phap tuong duong cua PMND, nhu Internet cia Van
vat - IoT (Internet of Things)'®, hét nhu voi 500 siéu may tinh hang dau trén thé gidi hién nay".

- Can ctr vao nhitng tiét 16 vé mat an toan hé thong trong thdi gian vira qua, dic biét 1a trong vu
giam sat cia Co quan An ninh Quéc gia My (NSA) dbi véi cac mang trén khip thé giéi®. Nhing
tiét 16 d6 cho thidy mot nghich 1y 13, trong khi cac cong ty phdn mém ngudn doéng, nhu Microsoft,
ban gidy phép sir dung phan mém gia cao cho nguoi sir dung, lai thong dong 1én lat khong ai biét
véi cac co quan anh ninh, tinh béo dé tu pha mat ma cua chinh hang va trao dir li¢u cua cac khach
hang cho cic co quan d6>' 2, trong khi nhiéu PMNM lai gitip nhiéu nguoi tranh duge sy truy na
toan cau trén mang® >*. Cac bang chig cho thiy loi dung nhiing 15 thung, ca vo tinh 14n ¢6 tinh d6
ctia PMND, ma céc tin tic & chi mot don vi 61398 cuia quan doi Trung Qudc di c6 hang chuc bd cac

ctra hdu nham vao hé diéu hanh Microsoft Windows?® %

, cung voi nhiéu nhom tin tic khac cua
Trung Qudc di lién tuc hang chuc nam?’ 1én 1at tAn cong, giam sat, dn cip cac thong tin tir cac hé
thong CNTT-TT cta Viét Nam, dién hinh nhur vy GhostNet® (tir thang 5/2007 téi 28/03/2009) va
nhiéu vu khac. C6 vu rat gan day dugc cho 1a cac tin tic Trung Qudc da dn cip cac thong tin & ca

céc bo 16n nhu Bo Quéc phong, Bo Ngoai giao™.

- Can clr vao cac kién nghi gan day nhat ciia nhom 260 chuyén gia an ninh khong gian mang vao
thang 10/2015 yéu cau Uy ban Thuong mai Lién bang (M¥) - FCC (Federal Communications
Commission) m& ma ngudn cua cac bd dinh tuyén router® dé dam bao an toan an ninh cho cac hé
thong mang.

- Can ctr va sy ra doi ciia co quan ching thuc s6 nguén mé Let's Encrypt® 2, 14 noi cung cap giai
phap ngudn md mi hoa duong truyén voi muc dich ma hoa toan bd Web cho bt ky ai trén thé gisi
¢6 nhu cau, n6 ngugc lai hoan toan véi viéec Microsoft 1én It di v6i FBI dé tu pha ma hoa duong

truyén cta chinh hang, nhu dugc néu & trén.

- Cén cur vao tinh pho bién va hiéu qua ctia nhitng quyét sach tai cdc qudc gia phat trién doi voi viée
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- Can ctr vao hang loat cac bai vi€t canh bao vé sy mat an toan an ninh cac hé thong thong tin duoc
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VOI TAT CA CAC CAN CU O TREN, VIEC PAT CUQC VAO MOT CONG TY
NGUON PONG NHU MICROSOFT, GIONG NHU MOT SU TU SAT!!!
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