
THƯ NGỎ DÀNH CHO NHỮNG AI CÓ QUAN TÂM

Ngày nay Internet đã trở nên không chỉ là một thế giới chia sẻ, trao đổi thông tin mà còn là một
công cụ, một thực thể tác động hết sức mạnh mẽ vào sinh mệnh quốc gia, vào mọi mặt của đời sống
từ sinh hoạt xã hội, kinh tế đến quản lý nhà nước... 

Về mặt quân sự, Internet đã trở thành miền tác chiến thứ thống trị thứ 5 sau hải, lục, không quân và
vũ trụ và được gắn liền vào với cả 4 miền đó1. 

Việc toàn cầu hóa bằng Internet đang diễn ra nhanh chóng thì vấn đề chủ quyền mạng, an ninh
mạng càng trở nên cấp bách đặt ra nhiều vấn đề bức xúc. Các quốc gia quanh ta đã hành động,
chúng ta phải hành động.

- Căn cứ vào mô hình phát triển đúng của một dự án phát triển phần mềm nguồn mở (PMNM) 2 3,
điển hình là dự án phát triển nhân Linux, thành phần có trong rất nhiều hệ điều hành máy tính thông
dụng hiện nay, với 5 bước, trong đó có bước kiểm tra mã nguồn, cho phép các lập trình viên của
cộng đồng toàn thế giới và/hoặc của một quốc gia của dự án đó có khả năng kiểm soát được toàn
bộ mã nguồn phần mềm với điều kiện họ có năng lực để hiểu biết.

- Căn cứ vào tài liệu “Nhà thờ lớn và cái chợ” (The Cathedral and the Bazaar4) mô hình phát triển
kiểu “cái chợ” của PMNM (phát triển từ dưới lên trên), ngược với kiểu “nhà thờ lớn” của phần
mềm nguồn đóng (PMNĐ) (phát triển từ trên xuống dưới) với các ưu nhược điểm của mô hình phát
triển PMNM được chứng minh trong thực tế5.

- Căn cứ vào mô hình phát hành của PMNM, “Phát hành sớm, phát hành thường xuyên”, khả năng
nâng cập, cập nhật mã nguồn, cùng với nó, trong trường hợp có lỗi, quay về tình trạng cũ trước đó
là dễ dàng.

- Căn cứ vào luật Linus (Linus Law)6, “Nhiều con mắt soi vào thì lỗi sẽ cạn”, để nói về giá trị của
việc rà soát lại ngang hàng của nhiều người vào mã nguồn phần mềm, sẽ giúp làm giảm hoặc hết
các lỗi đối với các PMNM.

- Căn cứ vào thực tế thời gian trung bình của việc sửa lỗi đối với PMNM và PMNĐ, thời gian sửa
lỗi của PMNM là nhanh hơn7.

- Căn cứ vào thống kê lỗi khi quét thực tế mã nguồn của cả PMNM và PMNĐ cho thấy tỷ lệ lỗi
trong các mã nguồn ở PMNM là ít hơn so với của PMNĐ8.

- Căn cứ vào nghiên cứu và triển khai thực tế công nghệ mở trong quân đội Mỹ đã chỉ ra cả về lý
luận và thực tế PMNM là các phần mềm tốt nhất trong quân sự và chính phủ9 10.

- Căn cứ vào thực tế các dự án PMNM được triển khai trong quân đội Mỹ11, Cơ quan Vũ trụ Mỹ

1 https://www.dropbox.com/s/je6fzbymkllp413/Challenges-In-CyberSpace-Vi-06092011.pdf?dl=0
2 https://www.dropbox.com/s/3s6dbuatgqnmsl6/lf_os_devel_model-Vi-31012012.pdf?dl=0
3 https://www.dropbox.com/s/ao6fprcmn3uzexx/lf_upstreaming_os_dev-Vi-31012012.pdf?dl=0
4 https://en.wikipedia.org/wiki/The_Cathedral_and_the_Bazaar
5 https://www.dropbox.com/s/p4tpd2b9uxvnjs8/GNU-Linux-Development-Model.pdf?dl=0, trang 13-14
6 https://en.wikipedia.org/wiki/Linus%27s_Law#By_Linus_Torvalds
7 http://www.mil-oss.org/learn-more/security-model-misconceptions
8 https://www.dropbox.com/s/jom8nh08d6mqg5q/2013-Coverity-Scan-Report-Vi-23042014.pdf?dl=0
9 https://www.dropbox.com/s/ildow3b0qx39f59/OTD-Roadmap-Final-Vi-29122011.pdf?dl=0
10 https://www.dropbox.com/s/7dr3l68df0n8qkd/OTD-Lessons-Learned-And-Best-Practices-For-Military-Software-

Vi.pdf?dl=0
11 http://www.mil-oss.org/get-involved/existing-projects
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NASA12 13, hoặc trong khu vực nhà nước tại các quốc gia thuộc Liên minh châu Âu (EU)14.

- Căn cứ và xu thế các công nghệ mới trong những năm sắp tới đều dựa vào công nghệ mở 15 16 17 và
trong một vài lĩnh vực, là không có các giải pháp tương đương của PMNĐ, như Internet của Vạn
vật - IoT (Internet of Things)18, hệt như với 500 siêu máy tính hàng đầu trên thế giới hiện nay19.

- Căn cứ vào những tiết lộ về mất an toàn hệ thống trong thời gian vừa qua, đặc biệt là trong vụ
giám sát của Cơ quan An ninh Quốc gia Mỹ (NSA) đối với các mạng trên khắp thế giới20. Những
tiết lộ đó cho thấy một nghịch lý là, trong khi các công ty phần mềm nguồn đóng, như Microsoft,
bán giấy phép sử dụng phần mềm giá cao cho người sử dụng, lại thông đồng lén lút không ai biết
với các cơ quan anh ninh, tình báo để tự phá mật mã của chính hãng và trao dữ liệu của các khách
hàng cho các cơ quan đó21 22, trong khi nhiều PMNM lại giúp nhiều người tránh được sự truy nã
toàn cầu trên mạng23 24. Các bằng chứng cho thấy lợi dụng những lỗ thủng, cả vô tình lẫn cố tình đó
của PMNĐ, mà các tin tặc ở chỉ một đơn vị 61398 của quân đội Trung Quốc đã có hàng chục bộ các
cửa hậu nhằm vào hệ điều hành Microsoft Windows25 26, cùng với nhiều nhóm tin tặc khác của
Trung Quốc đã liên tục hàng chục năm27 lén lút tấn công, giám sát, ăn cắp các thông tin từ các hệ
thống CNTT-TT của Việt Nam, điển hình như vụ GhostNet28 (từ tháng 5/2007 tới 28/03/2009) và
nhiều vụ khác. Có vụ rất gần đây được cho là các tin tặc Trung Quốc đã ăn cắp các thông tin ở cả
các bộ lớn như Bộ Quốc phòng, Bộ Ngoại giao29.

- Căn cứ vào các kiến nghị gần đây nhất của nhóm 260 chuyên gia an ninh không gian mạng vào
tháng 10/2015 yêu cầu Ủy ban Thương mại  Liên bang (Mỹ) -  FCC (Federal  Communications
Commission) mở mã nguồn của các bộ định tuyến router30 để đảm bảo an toàn an ninh cho các hệ
thống mạng.

- Căn cứ và sự ra đời của cơ quan chứng thực số nguồn mở Let's Encrypt31 32, là nơi cung cấp giải
pháp nguồn mở mã hóa đường truyền với mục đích mã hóa toàn bộ Web cho bất kỳ ai trên thế giới
có nhu cầu, nó ngược lại hoàn toàn với việc Microsoft lén lút đi với FBI để tự phá mã hóa đường
truyền của chính hãng, như được nêu ở trên.

- Căn cứ vào tính phổ biến và hiệu quả của những quyết sách tại các quốc gia phát triển đối với việc

12 https://github.com/nasa
13 https://code.nasa.gov/#/
14 https://joinup.ec.europa.eu/project/all
15 http://www.slideshare.net/mjskok/2013-future-of-open-source-7th-annual-survey-results
16 http://www.slideshare.net/blackducksoftware/2014-future-of-open-source-survey-results
17 http://www.slideshare.net/blackducksoftware/2015-future-of-open-source-survey-results
18 http://vnfoss.blogspot.com/2015/01/2015-nguon-mo-thang-nhung-ieu-o-chua.html
19 http://www.top500.org/statistics/list/, rồi chọn Operating system Family
20 http://vnfoss.blogspot.com/2013/07/cac-bai-dich-lien-quan-toi-chuong-trinh.html
21 https://www.dropbox.com/s/1vzah4hlsc1jn1w/No-Place-To-Hide.Chapters-III-%26-IV-Vi-21072014.pdf?dl=0
22 https://www.dropbox.com/s/nn5ex969dzbl7tm/Encryption_Works-Vi-04112014.pdf?dl=0
23 https://www.dropbox.com/s/wci5fljwuw6uncw/EncryptingYourLaptopLikeYouMeanIt-Vi-29042015.pdf?dl=0
24 https://www.dropbox.com/s/2vwu0mkwzdxhmxk/Chatting-in-Secret-While-We%27-re-All-Being-Watched-Vi-

25072015.pdf?dl=0
25 https://www.dropbox.com/s/oxow1lx7trjf6cj/APT1-Vi-25062013.pdf?dl=0, trang 36
26 https://www.dropbox.com/s/beck0snd4b4x15f/Appendix%20C%20%28Digital%29%20-%20The%20Malware

%20Arsenal.pdf?dl=0
27 https://www2.fireeye.com/rs/fireye/images/rpt-apt30.pdf
28 http://www.slideshare.net/lnghia/info-sec-nov2014, slide số 15 với các đường liên kết ở slide đó.
29 http://www.slideshare.net/lnghia/info-sec-nov2014, slide số 17, 18 và 19.
30 https://www.dropbox.com/s/92bcwqmi90wor6a/fcc_saner_software_practices-Vi-16122015.pdf?dl=0
31 http://vnfoss.blogspot.com/2016/01/lets-encrypt-hay-ma-hoa-mang-https-tu.html
32 https://letsencrypt.org/
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ứng dụng và phát triển PMNM trước chúng ta như Mỹ33 34 35, Anh36 37 38 39, Pháp40 41, Đức và các
quốc gia của Liên minh châu Âu 42 43 44, Trung Quốc45 46, Nga47 48, Ấn Độ49 50 51...

- Căn cứ vào hàng loạt các bài viết cảnh báo về sự mất an toàn an ninh các hệ thống thông tin được
đăng trên blog cá nhân Lê Trung Nghĩa52 53 54 55 56.

VỚI TẤT CẢ CÁC CĂN CỨ Ở TRÊN, VIỆC ĐẶT CƯỢC VÀO MỘT CÔNG TY
NGUỒN ĐÓNG NHƯ MICROSOFT, GIỐNG NHƯ MỘT SỰ TỰ SÁT!!!

33 https://www.whitehouse.gov/open
34 http://tech.ed.gov/open-education/
35 http://www.ed.gov/news/press-releases/us-department-education-launches-campaign-encourage-schools-goopen-

educational-resources
36 https://www.dropbox.com/s/smxyntsau4z0fyj/UK-Gov-ICT-Strategy-Vi.pdf?dl=0
37 https://www.dropbox.com/s/k7vvgt34zu3ro31/All-About-OpenSource-v1.0-Vi-07112011.pdf?dl=0
38 https://www.dropbox.com/s/5a4hzsrosf53if0/UK_Procurement_Policy_Note_Jan_2011_Vi.pdf?dl=0
39 https://www.dropbox.com/s/9foisqubpxarcxj/OpenSourceOptionsv1.0-Vi-05112011.pdf?dl=0
40 https://www.dropbox.com/s/5yb5xfw7j5g7r78/20130319-ayrault-memorandum-english-translation-Vi-

19042013.pdf?dl=0
41 http://vnfoss.blogspot.com/2016/02/nghi-vien-phap-khuyen-khich-su-dung.html?showComment=1455611483404
42 https://joinup.ec.europa.eu/project/all
43 https://www.dropbox.com/s/x64y77wm948fygz/Report%20on%20the%20International%20Status%20of%20OSS

%202010%20-%20Vi.pdf?dl=0
44 http://vnfoss.blogspot.com/2016/03/thuy-ien-cap-nhat-danh-sach-cac-tieu.html
45 http://vnfoss.blogspot.com/2014/05/trung-quoc-cam-windows-8-trong-cac-may.html
46 http://www.ubuntu.com/desktop/ubuntu-kylin
47 http://www.kommersant.ru/doc/2493881
48 https://en.wikipedia.org/wiki/Baikal_CPU
49 http://vnfoss.blogspot.com/2015/08/an-o-ap-dung-chinh-sach-nguon-mo-toan.html
50 https://www.dropbox.com/s/d7gnzbcfoj3axrr/Framework_on_OSS_Ver0.8-Vi-12122013.pdf?dl=0
51 http://vnfoss.blogspot.com/2013/12/tai-lieu-dich-sang-tieng-viet-khung-ap.html
52 http://vnfoss.blogspot.com/2014/06/windows-xp-sau-ngay-het-ho-tro-ky-thuat.html
53 http://vnfoss.blogspot.com/2013/07/cac-bai-dich-lien-quan-toi-chuong-trinh.html
54 http://vnfoss.blogspot.com/2014/12/schneier-noi-ve-toan_31.html
55 http://vnfoss.blogspot.com/2015/07/cac-chuoi-bai-ve-mat-toan-mang-ang-luu-y.html
56 http://vnfoss.blogspot.com/2013/12/cac-bai-bao-uoc-viet-cho-toi-het-nam.html
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