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Céc bai dang bao sir dung ngudn tham chiéu nay!

Rui ro khi str dung ma nguon mé hay la sw danh
trao khai niém dé canh tranh khéng lanh manh?
Tac gia: Ban chuyén mén VFOSSA

Gan day mét sé doanh nghiép str dung chién dich truyén théng phat di théng diép
khéng dung khi ddnh gia vé rdi ro khi ste dung ma nguén mé. Cau lac bé phan mém
tr do nguén mé Viét Nam xin phan bién lai théng diép nay va cung cap théng tin day
du vé céc luan diém dwoc st dung trong cdc Iap ludn cé lién quan trong cédc bai bdo
nay dé ban doc ddnh gia chinh xdc théng tin, tranh viéc sa vao hodc tin theo nhitng
luan diém sai lIéch dé dénh tréo khai niém nham gdy hoang mang trén truyén théng.

Ngay nay, da sb cac san pham céng nghé théng tin déu st dung it hay nhiéu phan mém
ngudn mé. Theo wéc tinh cta té chirc Linux Foundation, thanh phan phdn mém ngudn mé
chiém khoang 70-90% trong bét ky giai phap phan mém hién dai nao [12]. Chinh vi vay viéc
hiéu biét dung d&n vé& rdi ro an ninh déng vai trd hét strc quan trong trong bdi canh str dung
phan mém ngudn mé trong chuyén déi sé hién nay. Trong bai bao d&ng ngay 24/05/2023
véi tieu dé “Chuyén dbéi sé doanh nghiép: Nhiéu rdi ro khi str dung ma nguén mé”, tac gia
néu ra 7 rai ro dwoc cho 1a “diém yéu” cta phan mém ngudn mé. Dang ngai la bai bao nay
sau dé da dwoc mot loat bao dién tir khac dang lai. Tuy nhién cac 1ap luan dé di dén két
luan la thiéu dan ching, nguy bién, tham chi sai léch, gay ra hiéu nhdm cho céng chung.
Cu thé nhv sau:

1. Panh gia vé rui ro an ninh, bai bao nay cho rang “v&i ma nguén mé - phan mém dwoc
cong khai trén mang nén tin tac cé thé dé dang nghién ctru, phan tich cac 16 héng va phat
tan nhanh chéng”. Piéu nay & mét 1ap luan sai trai da dwoc cac chuyén gia phan mém
phan tich trong cac bao cao [1], [2], [3].

M6t luan diém khac dwoc st dung trong bai nay la “khi gdp sw cb an toan théng tin mrc hé
thdng sé rat kho co thé cap nhat va sira 16i”. Nhiéu bang chirng cho thay tbc do va 16i cla
cac phan mém nguén mé thwdng sé nhanh hon phan mém ngudn déng cung loai (vi du so
sanh hé diéu hanh ngudn mé Linux v&i Windows), Iy do cho viéc nay la bi vi phan mém
ngudn mé& thwdng dwoc nhiéu nha phat trién cung phat trién, va do kho ma ngudn dwoc
cong khai cho nén nhiéu don vi cé thé tham gia stra 16i (chir khéng chi riéng nha phat hanh
phan mém). L6 hdng HeartBleed clia OpenSSL la mét vi du dién hinh (16i dwoc stra chi sau
6 ngay) [2]

Ngoai ra néu phan mém ngudn mé co 16i, théng thuerng cac nha phat trién sé phai chiu sirc
ép nhanh chéng tim cach va 16i nhanh hon phan mém nguén déng do cac hé théng bao 16i
cling dwoc cong khai thay vi bi mat nhw phan mém nguén déng. Do yéu té doc quyén nén
nhidu nha phat trién ngudén déng “gidu nhem” cac 16i dwoc phat hién, nhiéu trudng hop
nhan dwoc bao 16i con khong chiu phat hanh ban va va dé 16i tén tai dai ddng nhiéu ndm
sau d6 cho dén khi sw cb 1&n xay ra.



Riéng lap luan rang “phan mé&m ma ngudn mé 14 viéc khé kiém soat danh gia dwoc mirec do
an toan bao mat do cac ma ngudn dwoc phat trién bdi qua nhiéu ngwoi dung khac nhau.
Tham chi tiém an cac doan ma gian diép chira virus dé cb tinh thu thap théng tin véi muc
dich xau” thi diéu nay ciing hoan toan khéng chinh xac. Phdn mém du déng hay mé thi van
c6 thé c6 nhiéu nha phat trién khac nhau va cé thé bi k& xau cai ma ddc. Tuy nhién, st dung
phan mém ngudn mé& thi ngudi dung cé co hdi dé kiém tra ma ngudn va phat hién cac phan
mém gian diép hay doan ma dang “clra hau”, con v&i phdn mém ngudn déng thi viéc nay
khé khan hoi rat nhiéu. Chwa ké tinh trang nhé phat hanh cb tinh dwa ma doc vao phan
mém nguon dong ho&c d&t “clra hau” dé thwe hién cac muc dich xau. Trong khi d6, nhirng
phan mém ngudn m& dwoc phat hanh chuan chua tirng cé truéng hop nao dwoc phat hién
nha san xuat phdn mém cb y cai ma déc hoac “clra hau”, cac trwdng hop cb tinh co y dd
xau déu bj phat hién kip thoi trong qua trinh phat trién, véi quy trinh peer-review chat ché.
E)ay ciing 1a ly do ma chinh quyén cac nuéc tranh dung phan mém nguon doéng cla cac
quoc gia khac nhung sén sang st dung phdn mém nguén mé& cé ngudn gbc ciing tr cac
quéc gia do. [4], [5]

N6i vé viéc déng hay mé an ninh hon thi viéc nay da duwoc cac chuyén gia cong nghé trong
nwéc tranh luan va nga ngii cach day gan 24 ndm trén tap chi Tin hoc va Doi sbng [14].
Thuc té sau d6 nhiéu nam chirng minh qua viéc My |&nh cAm ZTE - nha san xuét cac thiét
bi vién théng Ién thr 2 cia Trung Quéc, sau Huawei - mua vi chip, hé diéu hanh va cac
phadn mém &ng dung trong kho phan mém di v&i hé diéu hanh d6 tir cac cong ty ctia My
trong vong 7 nam - co hiéu lyc tir ngay 15/04/2018. Sau dé la bai hoc twong tw cho Huawei
khi ngay 15/05/2019 My d& ban hanh séc 1&énh ma sau d6 khién Huawei khéng thé mua
dwoc chip cling nhw tiép can cac phdn mém tir cac cong ty ctia My. Vé diéu nay, Tdng bién
tap Nhat bao Khoa hoc va Coéng nghé, co quan ngén luan cta B6 Khoa hoc va Coéng nghé
Trung Quéc, ndi tai mot hoi thao & Bac Kinh hém 21/6/2018: “C&n nha cla chung ta dwoc
xay trén nén méng ctia ngwdi khac nhwng mot sé ngudi clr cho rang chung ta cé cac quyén
s& hivu tai sén vinh clru va tuyét déi. Diéu dang lo ngai la nhitng ngudi cé quan diém nay
dang Itra déi cac lanh dao, cdng ching va ngay chinh ho” (Ngudn: Tap chi Kinh té Sai Gon
Online ngay 14/7/2018 [13]). Viéc ZTE, Huawei khong lam chd dwgoc cac cong nghé san
xuét cac con vi chip, hé diéu hanh va cac ng dung phan mém di véi hé diéu hanh d6 ma
phai di mua cac phan mém va cdng nghé déc quyén gibng nhw xay nha trén nén mong cla
ngwdi khac, né khién cho ho dé bj tbn thwong, ddng thoi cho thdy an ninh cia ZTE va
Huawei la bang 0 khi phu thudc vao cac cong nghé déc quyeén.

2. Panh gia rui ro trong trién khai va van hanh, bai viét cho rang “Khéng phai phdn mém
nguén mé& nao cling c6 tai liéu hwdng dan cai dat va van hanh chi tiét va day da nhw phan
mém thwong mai nén sé gay kho khan trong qua trinh trién khai va van hanh”. Bay ciing 1a
danh gia rat phién dién va chi quan, viéc nay hoan toan khéng lién quan dén viéc phan
mém la ngudn déng hay nguén m& ma chi yéu lién quan dén viéc nha phat trién c6 cung
cap day du tai liéu hay khoéng, va néu |a doanh nghiép dat hang st dung phan mém thi ban
cé quyén yéu cau nha cung cép cung cap tai liéu theo hop ddng cho du phdn mém dwoc
yéu cau theo hop ddng la phan mém nguén déng hay nguén mé.

Hon thé nira, véi phdn mém ngudn mé, khi st dung thi doanh nghiép can chu y téi viéc
danh gia do chin ctia phan mém la dé& dang giam thiéu rdi ro trong trién khai va van hanh.
Trong tAt ca cac tiéu chi danh gia phan mém nguén mé theo diém that bai PoF hay diém mé



hinh d& chin nguén m& OSMM déu cé danh gia vé viéc phan mém cé day du tai liéu hay
khong. Pay ciing 1a ly do ma Thong tw 20/2014/TT-BTTTT quy dinh v& cac san pham phan
mém ngudn mé& dwoc wu tién mua sdm, st dung trong co quan, té chirc nha nwéc [6] lwa
chon cac phan mém ngubén mé cé diém ngudng that bai PoF tir 50 diém tré xubng va diém
mo hinh d6 chin nguén mé& OSMM tir 60 diém tré 1én (thang diém 100). Cac don vi lwa chon
phan mém ngudn m& dé sir dung co thé sir dung cac céng cu nay dé danh gia va lwa chon
phdn mém nguén mé& dé dé dang gidm thiéu rai ro trong trién khai va van hanh tuwong tw
nhw viéc lya chon cac phan mém nguén déng dat cac chirng chi CMMI, SSMM, RRR,
SPICE...

3. Cho rang phan mém nguén mé& c6 kha ning twong thich kém va cé thé gap sw cbé
bat cr lGc nao la danh gia hoan toan sai trai. Phan mém nguén mé thwdng hé tro cac
chudn mé&, v&i ma ngudn cong khai, viéc gidp cho phan mém twong thich 1a dé dang hon
ddi v&i cac phan mém ddc quyén. Viéc nay khong chi lién quan dén yéu tb cong nghé ma
con lién quan dén gidy phép ctia phdn mém. Cu thé: phdn mém ngudn mé thuwdng cung cép
quyén stra d6i ma nguodn, vi vay néu mot phan mém ngudn mé thiéu twong thich, doi ky
thuat ctia doanh nghiép cé thé chi déng can thiép va lam cho né twong thich. Nguorc lai, voi
phan mém ngudn déng, hau hét doanh nghiép khéng cé ma ngudn phan mém hodc néu cé
thi gidy phép thwong ghi “khach hang khéng cé quyén can thiép hodc stra déi phan mém’.

Bai viét 14y vi du trang https://healthcare.gov cla chinh phti My s& dung phan mém nguén
mé& va phai nglrng hoat déng dé 1am vi du 1a mét trwdng hop khéng dién hinh va khéng co
tinh phd quéat dé két luan rang s dung phan mém ngudn mé. Hang ngan hé théng s dung
phan mém ngudn dong ciing xay ra cac sy cb nghiém trong va phai dong clra. Va bét cr
trwdng hop nao doi ngd k§ thuat van hanh cac hé théng cu thé cling cé thé dé xay ra cac rai
ro twong tw néu ho thiéu kinh nghiém van hanh va x ly sw cd.

4. Danh gia phan mém ngudén mé “khé nang cap va mé rong theo nhu cau” tiép tuc la
mot luan diém sai hoan toan. Kién tric hé théng 1a yéu té anh hwdng hang dau téi van dé
dé dang mé& réng va nang cap. Phan mém nguén mé dworc thiét ké véi kién tric mé ngay tir
trong y twéng; v&i nhitng ngudi cé dd nang luc thiét ké kién trac hodc tim t&i dung mot kién
trdc sw trwdng, modt nha cung cép dich vu giau kinh nghiém, luén cé thé ddm bdo cho mét
ban thiét ké kién trac cé tinh toan day du dén cac van dé dé dang nang cép, mé rong ciing
nhw nhiéu van dé trong yéu khac vé hiéu nang, an toan, an ninh... Hon ni¥a, v&i phdn mém
nguén mé, bat ky nha cung cip ndo c6 nang luc cling cé thé can thiép vao bat cir phan nao
trong ma ngudn dé hé tro khach hang nang cép, phat trién (tham chi tim lai kho ma nguén
cli clia phan mém dé khéi phuc lai mét phién ban ci néu can). Nguoc lai, véi cac phan mém
ngudn déng, néu nha phat trién ngirng phat trién va hé tro thi tham chi cac doanh nghiép
cung cép dich vu ciing khéng cé6 ma ngudn dé tim hiéu, viéc can thiép va chinh stra, va 6i
tr& nén kho khan hon gép nhiéu lan.

5. Vé y kién rang phdn mém nguén mé& hiéu nang cham “vi trong bd ma ngudn mé
khéng tranh khéi nhirtng doan code, chirc ndng dw thira, chung sé& chiém dung nhiéu tai
nguyén hé thdng hon binh thwéng va lam cho hé thdng chay cham” tiép tuc la mét luan
diém day phién dién. B4t c&r phan mém du ngudn déng hay nguén mé néu khéng dwoc toi
wu thi déu gap van dé& nay. Néu cung moét diéu kién nhw nhau, viéc phat hanh phdn mém
duwdi dang phan mém ngudn mé sé c6 nhiéu dong lwc khién nha phat hanh & cac 1ap trinh
vién phai trau chuét ma nguén hon la phan mém nguén déng. Viéc phat hanh cac doan



code “rac” trong phan mém nguén mé sé khién cong dong va cac doanh nghiép khac dé
dang phat hién va ché cwdi, ngwoc lai, véi phan mém ngudn déng thi ca lap trinh vién va
doanh nghiép d&u khong bi dong lwc nay thic dy phai “lam dep” tirng doan code.

Mot théng tin thém dé ban doc dé& dang so sanh: Theo thdng ké ndm 2016, c6 498 trong
tbng sb 500 siéu may tinh véi tbc d6 nhanh nhat thé gi¢i st dung hé diéu hanh Linux, thay
vi Windows [9]; théng k& nam 2023 cho thdy 100% may tinh trong Top 500 siéu may tinh
trén thé gi¢i st dung hé diéu hanh nguén mé Linux [10].

6. Panh gia phan mém nguén mé thiéu hé tro va phu thudéc vao cdng dong ngudi
dung la mét sw danh trao khai niém, béi vi phan mém ngudn mé cé cong ddng ngudi st
dung va hay dwoc nhac dén yéu té cong ddng khéng cé nghia la chi co cdng déng ngudi st
dung hé trg cho phan mém. Phai hiéu chinh xac rdng sw hd tro tr cong ddng ngudi st
dung phadn mém ngudn mé théng thueng 1a hé tro tinh nguyén va mién phi (viéc nay ciing
xay ra véi mot sb it cac cdng ddng phan mém ngudn déng) va dwong nhién hé tro mién phi
thi chl yéu 1a tw nguyén, khéng cé cam két rd rang. Ngoai viéc hd tro mién phi nay, doanh
nghiép st dung phan mém ngudén mé& cé thé thué sw hé tro' chuyén nghiép tlr cac nha phat
trién va cac don vi cung cép dich vu khac. Thj trwéng nay cuc ky da dang va rat linh hoat
ch khéng bé budc theo “khung” dwoc cac nha phat trién phan mém nguén déng ban hanh.
Day chinh 1a wu diém va la yéu t6 khién cac chinh phi c6 chinh sach wu dai cho phan mém
ngudn mé& vi né khoéng bi “tréi budc” vao mdt nha cung cap hodc don vi hd tro nao ca.

Do d6, ciing trong danh gia nay, lap luan rang “moét sé6 phan mém ma ngudn mé phu thudc
vao céng ddng ngwdi dung dé duy tri va phat trién” 1a mot 1ap luan sai. Riéng danh gia “Néu
cong déng khong phat trién hodc bén cung cap thay déi chién lwoc kinh doanh cé thé chdm
dirt dw an bat clr liic ndo, ngwdi dung cé thé gap phai cac van dé lién quan dén tinh nang,
6n dinh ho&c tham chi khéng thé tiép tuc st dung phan mém va phai tim kiém phan mém
khac thay thé” la sy danh trdo khai niém vi véi phdn mém ngudn ddéng, viéc nay van xay ra
twong tw khi moét nha cung cap bi dong ctra hodc phai thay déi chién Iwoc kinh doanh do thi
trudng. Khéng co gi 1a tredng tdn va mot sdn phadm phan mém ciing cé chu ky phat trién va
suy thoai cua né.

7. Danh gia viéc str dung phan mém ngudén mé “dé xay ra tranh chap ban quyén phan
mém” tiép tuc la mét quan diém mang tinh nguy bién. Néu doanh nghiép st dung sai
gidy phép thi thi sr dung phan mém ngudn déng cang gdp nhiéu rii ro hon vi phan mém
ngudn déng han ché nhiéu quyén ctia ngudi st dung hon. Bién hinh 14 cac truéng hop st
dung phan mém vi pham ban quyén bi kh&i kién, bi phat chii yéu do str dung cac phan mém
ngudn dong khéng cé ban quyén.

Phan mé&m ngudn m& mac du mang lai nhiéu lgi ich cho cong ddng va xa hdi nhwng lai “lép
vé&” vé mét thwong mai khi ding trwdc phan mém ngudn déng vi né gidm quyén loi ctia nha
phat trién ma ting quyén cho ngudi st dung. D6 1a ly do tai sao cac chinh phi nhiéu nwéc
trén thé gidi cé chinh sach khuyén khich s dung, phat trién phdn mém ngudn déng. Viét
Nam ciing khéng ndm ngoai xu hwéng 4y mac du déng gop cla cac nha phat trién nguoi
Viét cho céng ddng ngudn mé trén thé gidi chwa nhiéu nhung ching ta da nhan dwoc rat
nhiéu lgi ich tir phAn mém nguén mé&. Cong déng cdng nghé théng tin noi riéng va chinh



pht Viét Nam néi chung dang tirng bwédc nd lwc dé gidp thac ddy phat trién phan mém
nguén mé.
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