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Chuyén doi s6 doanh nghiép: Nhiéu rai
ro khi str dung ma nguén mé

Th&r Sau, 07:00, 26/05/2023

VOV.VN - Strc hap dan cia phan mém nguén mé chinh la sy mién phi hoéc
gia thanh thap nhwng ciing dem lai nhiéu rai ro va thach thirc doi v&i
doanh nghiép.

RUi ro an ninh

Pay la yéu t6 thwdng dwoc cac doanh nghiép dat 1én hang dau khi can nhac lya
chon phan mém dé thuc hién chuyén déi sé cac hoat déng ctia don vi. Bdi viéc
lwa chon phan mém khéng an toan sé mang lai hé luy rat Ién cho moi hoat déng
cta doanh nghiép. Nhat Ia v&i ma ngudn mé&, phdn mém dwoc cong khai trén
mang nén tin tdc c6 thé dé& dang nghién ctru, phan tich cac 16 héng va phat tan
nhanh chéng. Piéu nay khéng chi tiém an nhiéu nguy co cho ngwdi ding ma
ngay ca chinh hé thdng ctia doanh nghiép. Mat khac khi gap sw cb an toan théng
tin mirc hé thdng sé rat kho cé thé cap nhat va stra 16i.

Theo khado sat, danh gia, van dé ton tai dai dang déi véi cac phan mém ma
nguén m& chinh 1a s lwong cac 16i an toan bdo mat ngay mét I&n va rat nhiéu 16
héng khéng c6 ban va do khéng cé don vi cé nang lwc va chiju trach nhiém thuc
hién. Truwéc khi co ban va 16i thi tin tic da co6 thé thwe hién khai thac 16 hdng nay.
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Bén canh viéc tién lgi ma ngudn mé ciing &n chtra nhiéu rdi ro vé an toan, bao mat.

Mot van dé niva dat ra déi véi phan mém ma ngudén mé 1a viéc khd kiém soat
danh gia dwoc mirc dd an toan bado mat do cac ma nguén dwoc phat trién bdi
qua nhiéu ngudi dung khac nhau, tham chi tiém an cac doan ma gian diép chira
virus dé c6 tinh thu thap théng tin véi muc dich xau.

Rui ro trong trién khai va van hanh

Khéng phai phan mém ngudn mé nao ciing cd tai liéu hwéng dan cai dat va van
hanh chi tiét va diy dd nhw phdn mém thwong mai nén sé& gay khoé khan trong
qua trinh trién khai va van hanh, dac biét khéng c6 mé ta cac 16i thwong gép va
cach xt Iy nén sé& vuwéng mac trong giai doan dau trién khai va rai ro trong qua
trinh van hanh. Hon niva, chi phi ha tng phuc vu trién khai khéng duoc téi wu
khién chi phi sé& bi di lén.

Kha nang twong thich kém va cé thé gidp sw cé bat c lic nao

M6t s6 phdn mém ma ngudn mé cé thé khdng dam béo tinh én dinh va chira cac
16i, khd ndng twong thich kém vé&i cac phan mém hodc nén tang khac. Dan t6i
nhitng khé khan trong viéc st dung phan mém va tham chi c6 thé gap sw cb
nghiém trong bat ¢t Iic nao.

Nhé& lai hé théng Healthcare.gov ctiia Chinh pht My héi ndm 2013 st dung ma
ngudn mé ngirng hoat déng trang web sau 2 gi®&’ ra mét khi lwong truy cap tang
gan gép 5 1an, sau do phai dong ctra vi phat sinh cac van dé do ma ngudn, vj tri
ky thuat quan trong thiéu kinh nghiém phat trién san pham.

Tw sw cd Healthcare.gov cho thdy, cac sw ¢ nghiém trong cé thé xay ra bat cir
lic nao néu don vi phat trién, van hanh va khai thac thiéu hiéu biét sau sac vé hé
thdng. Dan t&i thdi gian xt Iy sw cb kéo dai, tham chi khong thé khac phuc, co
thé gay mét dir liéu khach hang, 16 lot théng tin...anh hwéng 1&n t&i danh tiéng
cua don vij cha quan.

Khé nang cip va mé réng theo nhu cau

Céac phan mém ngudn mé cé sén trén mang nén nhan sy tiép nhan phan mém
ngudn m& khong cé suw hiéu biét sau sic vé hé théng. Chinh vi vay khi cé yéu
cau tuy bién tir nhiéu khach hang sé rat khé dé thay déi va dap &ng dung yéu
cau cla khach hang.

Hiéu nang cham

Nhiéu phdn mém méa nguén mé& cé hiéu nang cham hon nhiéu so véi cac ma
ngudn dong. B&i vi trong bd ma ngudn mé khéng tranh khdi nhivng doan code,
chirc nang dw thira, ching sé chiém dung nhiéu tai nguyén hé thdng hon binh
thwdng va lam cho hé théng chay cham.

Thiéu hé tror va phu thudc vao céng déng ngwei dung
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M6t s6 phan mém nguén mé khéng duwoc hé tro hoac hé tro gidi han hon so véi
phan mém thwong mai va cho du dwoc cong ddng phat trién phan mém tw do
ngudn mé hd tro nhung khéng cam két rd rang vé chéat lwong hé tro.

Mat khac, mot s phan mém ma nguén mé phu thudc vao cdng ddng ngudi dung
dé duy tri va phat trién. Néu cong ddng khong phat trién hodc bén cung cép thay
ddi chién lwoc kinh doanh c6 thé chAm dit dw an bat c lic nao, ngudi dung co
thé gap phai cac van dé lién quan dén tinh nang, 6n dinh hoac tham chi khéng
thé tiép tuc sir dung phdn mém va phai tim kiém phan mém khac thay thé.

V&i hé thdng 16n hodc nhivtng phdn mém mang tinh nén tang, cbt 16i, viéc thay
thé sé& tén nhiéu ngudn lwc hodc bat kha thi va gay thiét hai lon... Day ciing la bai
hoc rui ro dat gia va ciing khién nhiéu cong ty, doanh nghiép, chinh pha khén dén
khi RedHat chdm dit dw an ma nguén mé Project Centos sau gan 20 ndm ra doi
va dirng cung cap phién ban CentOS Linux 8 hdi nam 2021.

Vi d&c thu la hé diéu hanh danh cho may chi cé rat nhiéu hé théng phan mém,
cung cap dich vu lau ndm nén viéc chuyén dbi rat phirc tap, tham chi nhiéu hé
thdng d&c thu khéng thé chuyén déi dwoc. Ngay ca trong linh vuc y té, viec dot
ngdt chdm dirt dw an ngudn mé ciing da trng xay ra nhw dy an VistA ctia B6 Y
té va Cham séc Vé binh Quéc gia Hoa Ky t&» ngudn mé chuyén sang mé hinh
dong vao nam 2015 hay dy an ma ngudn mé Mirth Connect bi Mirth Corporation
ban lai cho cong ty tw nhan va sau d6 ciing chuyén sang ngudn déng.

Dé xay ra tranh chap ban quyén phan mém

M6t s6 phdn mém ngubn mé co thé chira cac yéu t6 phap ly, bao gdbm vi pham
ban quyén hodc sir dung khéng dung gidy phép. Viéc st¢ dung phan mém nhw
vay c6 thé gay ra cac van dé phap ly cho nguoi dung./.
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